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Onderwerp Verantwoording Informatiebeveiliging en
Privacy conform ENSIA 2024 en AVG

Geachte leden van de raad,

Middels deze raadsinformatiebrief willen wij de raad informeren over de stand van zaken rondom
Informatiebeveiliging en Privacy (IB&P) binnen de gemeente Brunssum. Leidend binnen deze
verantwoording zijn de diverse rapportages van externe instanties en auditors en het
informatiebeveiligingsbeleid. En dan met name de jaarlijkse verantwoording door het college in het kader
van de Eenduidige Normatiek Single Information Audit (hierna: ENSIA).

Thema's behorend tot IB&P worden steeds groter en belangrijker. De actualiteiten schetsen een helder
beeld als het gaat om phishing, cybercriminaliteit, datalekken en verkoop van persoonsgegevens. De VNG en
Informatiebeveiligingsdienst (IBD) schenken ook aandacht aan de complexiteit van het dreigingsbeeld in
relatie tot gemeenten. Permanente aandacht voor IB&P vanuit de gemeente Brunssum is nodig om
dreigingen en risico's in te dammen. De organisatie weerbaar houden zit in techniek maar ook in menselijk
handelen vandaar ook de permanente aandacht voor bewustwording en instructie.

Naast de reguliere werkzaamheden op dit taakveld zijn de volgende projecten in 2024 uitgevoerd:

1. Loggingbeleid. In 2024 heeft het college het logging beleid definitief vastgesteld en heeft de
Ondernemersraad ook ingestemd. Daarna zijn we gestart om de processen omtrent het periodiek en
systematisch monitoren in te richten en bij te stellen. De eerste rapportage heeft in het 1¢ kwartaal
van 2025 plaats gevonden.

2. Verbeteren bewijslast uitvoering procedures conform de Baseline Informatiebeveiliging Overheid
(BIO). In 2024 zijn we aan de slag gegaan met de bewijslast van de werking van de diverse BIO
procedures. Vanuit de ENSIA werd voor de verantwoording van 2024 sterk gestuurd voor het
aanleveren van de nodige documenten waaruit de werking van de procedures zou blijken. In eerste
instantie werd hierbij de focus gelegd op een drietal normen. In Brunssum hebben we ervoor
gekozen om de bewijslast van de werking van de procedures generiek aan te pakken voor alle
domeinen. Gelet op de omvang zal dit traject zal de implementatie ook nog in 2025 zijn beslag
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krijgen. Overigens zijn tijdens de audit van de 3 verplichte onderdelen vanuit de ENSIA op dit
onderdeel akkoord bevonden.

3. Verbeterplan Wet Politie Gegevens (WPG)
In 2024 is een verbeterplan opgesteld op basis van de eerste audit WPG. Naar verwachting zal de
uitvoering van dit verbeterplan de komende 2 jaar in beslag gaan nemen. Ondanks het feit dat er
hierbij sprake is van een ander normenkader ligt er een behoorlijke samenhang met
Informatiebeveiliging en Privacy vandaar dat een integraal aanpak op dit vlak noodzakelijk wordt
geacht.

4. ISMS (Information Security Management System) -optimalisatie. De in 2023 in opgestarte integratie
met de diverse taakvelden is verder uitgewerkt. De onder punt 5 genoemde
bewustwordingscampagne is gekoppeld aan ons ISMS waardoor we de bewijslast m.b.t.
bewustwording kunnen integreren met onze normenkaders. Zie punt 2.

5. Bewustwordingscampagnes. In het afgelopen jaar hebben er diverse aparte
communicatiecampagnes plaats gevonden waarbij onze medewerkers zijn gewezen op allerlei
onderwerpen inzake informatieveiligheid & privacy. O.a. phishing, het veilig delen van
persoonsgegevens en het correct raadplegen van informatie.

6. Testen. In 2024 hebben wederom de nodige testen plaats gevonden op het gebied van
Informatiebeveiliging en Privacy. In samenwerking met Solido (voorheen Parkstad-IT) hebben de
diverse phishingtesten, penetratietesten, uitwijktesten en een cybercrime-oefening plaats
gevonden. De bevindingen uit deze testen zijn verwerkt in onze maatregelen of vormen een
onderdeel voor de planning 2025. Op het vlak van de continuiteit is in samenwerking met de
gemeente Landgraaf ons Bedrijfscontinuiteitsplan (BCP) getest en heeft er een noodstroomtest
plaats gevonden.

7. Samenwerking externe veiligheid. Op initiatief van de VNG heeft de gemeente Brunssum vanuit het
aspect Informatiemanagement en VTH samen met 2 andere gemeenten deelgenomen aan een
bestuurlijk overleg om te leren van elkaar ervaringen omtrent het versterken van de weerbaarheid,
eigen huis op orde, voorbereiding en leiderschap bij digitale veiligheid. De bevindingen vanuit dit
overleg zijn meegenomen in onze eigen planning en invoering van maatregelen

8. Aanvullend op de zelfevaluatie BRP en Reisdocumenten heeft de CISO/PO in haar rol als
Beveiligingsfunctionaris op dit taakveld een interne audit uitgevoerd. De bevindingen van deze audit
worden zijn in combinatie met de aanbevelingen vanuit de zelfevaluatie vertaald naar een
verbeterplan.

Naast de toezichthouding vanuit BKWI, Logius, DGBRW, RvIG en AP die vanuit de ENSIA hun informatie
ontvangen middels de collegeverklaring voert de accountant in zijn jaarlijkse controle van de jaarrekening
ook een IT-audit uit. De bevindingen vanuit deze audit zullen in de Managementletter terugkomen.

De externe auditor BKBO heeft middels een assuranceverklaring onlangs aangegeven dat de gemeente
Brunssum voldoet aan de verplichte normen. Dit geldt ook voor onze ketenpartner ISD-BOL. Voor 2024 gold
dat de verplichte toetsing van een externe auditor van de informatiebeveiliging in het kader van de ENSIA
beperkt is tot twee onderdelen; DigiD en Suwinet.
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Uit de zelfevaluaties van de diverse Basisregistraties (BRP, BAG ,BGT, BRO?) en Reisdocumenten die ook in de
verantwoording van de ENSIA worden meegenomen is gebleken dat de gemeente Brunssum op vrijwel alle
onderdelen boven de norm scoort. Daar waar nodig zijn actiepunten benoemd en aanbevelingen gedaan die
inmiddels zijn vertaald als verbeterpunten voor 2025.

Planning 2025

In de loop van 2025 zullen wederom de noodzakelijke testen plaats vinden om de weerbaarheid van
onze ICT-infrastructuur onder de loep te nemen. De test van het Bedrijfscontinuiteitsplan voor 2025
heeft op 26 maart reeds plaats gevonden. De test van de noodstroomvoorziening staat voor dit
voorjaar op de planning. Solido zal de noodzakelijke testen omtrent cybersecurity, penetratie,
backup-restore en uitwijk het komende jaar ter hand nemen.

In 2025 zal het Informatiebeveiligingsbeleid worden aangepast naar aanleiding van de
ontwikkelingen vanuit de Cyberbeveiligingswet (Cbw) als afgeleide van de Europese wetgeving
(NIS2). Ter voorbereiding op de implementatie van de Cbw heeft de VNG haar leden opgeroepen om
zich terdege voor te bereiden. Gemeenten wordt geadviseerd om een aantal zaken op te pakken om
de implementatie van de Cbw zo soepel mogelijk te laten verlopen. De gemeente Brunssum heeft
het grootste gedeelte van deze aanbevelingen opgepakt en deels al ingevoerd (0.a. BIO, ISMS,
Bewustwording, IBD en de ENSIA).

De resultaten vanuit de logging pilot zullen vertaald worden in een systematische periodieke
procesgang. De bewustwordingscampagne inzake het correct gebruik van persoonsgegevens zal
verder geintensiveerd worden.

De uitvoering van het verbeterplan naar aanleiding van de zelfevaluatie en de interne audit BRP en
Reisdocumenten zal in 2025 ter hand worden genomen.

! BAG, Basisregistratie Adressen en Gebouwen, BGT Basisregistratie Grootschalige Topografie, BRO Basisregistratie
Ondergrond, BRP Basisregistratie Personen,
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In de auditcommissie van 13 mei 2025 zal er nog een presentatie worden verzorgd om de genoemde
onderwerpen in deze brief nader toe te lichten.

Wij vertrouwen erop u hiermee voor dit moment voldoende te hebben geinformeerd.

Het college van burgemeester en wethouders van Brunssum,

secrg



